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Firma Electronica
Avanzada
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Electronica Avanzada

Que es y paraque sirve la Firma %

La Firma Electronica Avanzada es un
conjunto de datos que se adjuntan a un
mensaje electronico, cuyo proposito es
identificar al emisor del mensaje como
autor legitimo de éste, tal y como si se
tratara de una firma autografa.
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Su diseno se basa en estandares
internacionales de infraestructura
de claves publicas en donde se
utilizan dos claves o llaves para el
envio de mensajes
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Disponible en
~Internet para
- consulta de todos
los usuarios de
servicios
electronicos, con la
| que

Clave publica i?{'lam privada

. & Firma
i!h o del correo
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Usando la Clave Publica
Comprueba la Firma
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¢ Qué es un certificado
Digital?

Un certificado digital es un
documento electrénico
mediante el cual un tercero
confiable garantiza Ia
vinculacion entre la

identidad de un sujeto o
entidad y su clave publica.




Quiénes deben obteneria

 De acuerdo con las refor
Codigo Fiscal de la Feder
publicadas en el Diario Of
de junio y 27 de diciembre
todos los contribuyentes ¢
obligados a tramitaria.

El Servicio de Administrac
Tributaria liberara gradu

tramites y servicios en do
de la Fiel sera obligatorio
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Para hacer una breve explicacion, al
momento de cifrar un mensaje se
obtiene un conjunto de datos ilegibles o
inentendibles que carecen de sentido.
Para poder descifrar dicho mensaje es
necesaria la utilizacion de Ila clave
publica.




Funcionamiento
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‘Para proteger las comunicaciones de los

las mismas de los siguientes servicios de
seguridad:

1

usuarios en las redes es necesario dotar a:

rol de acceso

autenticacion
de entidad

confidencialidad
de los datos
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Utilizando sistemas ~Mecanismo que se utiliza para
criptograficos simétricos legalizar las capacidades de una
0 asimeétricos d con el fin de asegurar los
s de acceso a recursos que
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mensaje, sera solo una,
que ambas partes
poseeran.

segunda, sin revelarla
a los demas.




Ctave simetrica
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Cltave asimetrica

Clave privada
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I[dentifican y conectan
un nombre a una !
clave publica.
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Certificados de _
Certificados que : . iy Certlflcados que
colocan L identificacion permiten
Autoridad determinar dia 'y
Certificante en : hora en que el
el rol de notario, TIpOS de gf){:UfInentO fue
pudiendo  ser £ _Iglta mente
utilizados para certificados firmado
dar fe de |la Digital-time
validez de un . stamp
determinado Certificados de certificates
hecho. autorizacion

~_ . S

Ofrecen otro tipo de informacidn correspondiente
al usuario, como por ejemplo la direccion
comercial, antecedentes, catalogos de productos
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Obtencion de certificados
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Un certificado se puede
obtener directamente de Ia
Autoridad de Certificacion o a
través de otras empresas que
se hayan constituido como
entidades colaboradoras en el
registro de certificados.
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Para la emision de un certificado es preciso la
identificacion del usuario frente a la Autoridad de
Registro o una Entidad Colaboradora en el s
Registro. Segun el certificado solicitado se debera
presentar la documentacion requerida

|
|
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La Autoridad de Registro y las ECR se encargan por
tanto de identificar de manera inequivoca a los/as
usuarios/as para que, posteriormente, éstos puedan
obtener los certificados.




El procedimiento es el siguiente:
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esenta la documentacién, bien de ¥
el nivel de seguridad, se
iona un ID o

La solicitud
claves se g
ordenador itud.
La clave pu te ala
Autoridad d ma
automatica.

y las
| mismo

v
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ID y la contrasefna a
Certificacion
' le
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Firma Digital

Funcidn hash 101100110101

Datos

Cédigo hash

Cifrar el cadigan
hash con la
clave privada

O

6111101101110

Certificado Firma digital

Adjuntar
lafirma a
los datos

3 3

Datos firmados

Comprobacion de una Firma
N t

Datos firmados \
6111101101110

Firma digital

1

Descifrar con la
clave poblica

O

101100110101 I 101100110101

Cddigo hash Cddigo hash

Si los codigos hash coinciden, la firma es valida




